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Johdanto

Tama on Mysteeri Experience Oy:n julkinen tietoturvaselvitys. Sen tarkoitus on valottaa,
miten asiakkaiden henkildtietoja kasitelldan ja kuinka tietoturva varmistetaan kyseisessa
yrityksessa.



Maaritelmat

Tassa asiakirjassa kasiteltavat termit ovat maaritelty henkil6tietolain (22.4.1999/523)
mukaisesti.

1) henkilotiedolla kaikenlaisia luonnollista henkilda taikka hanen ominaisuuksiaan
tai elinolosuhteitaan kuvaavia merkintgja, jotka voidaan tunnistaa hanta tai hanen
perhettaan tai hanen kanssaan yhteisessa taloudessa eldvia koskeviksi;

2) henkilotietojen kdsittelylld henkilotietojen kerdamista, tallettamista, jarjestamista,
kayttoad, siirtamistd, luovuttamista, sailyttamista, muuttamista, yhdistamista,
suojaamista, poistamista, tuhoamista seka muita henkiltietoihin kohdistuvia
toimenpiteita;

3) henkilorekisterilld kayttotarkoituksensa vuoksi yhteenkuuluvista merkinndista
muodostuvaa henkildtietoja sisaltavaa tietojoukkoa, jota kasitelldaan osin tai
kokonaan automaattisen tietojenkasittelyn avulla taikka joka on jarjestetty
kortistoksi, luetteloksi tai muulla ndihin verrattavalla tavalla siten, etta tiettya
henkilda koskevat tiedot voidaan 16ytaa helposti ja kohtuuttomitta kustannuksitta;

4) rekisterinpitdjdlld yhta tai useampaa henkil6d, yhteisoa, laitosta tai saatiota, jonka
kayttoa varten henkilorekisteri perustetaan ja jolla on oikeus maarata
henkilorekisterin kdytdsta tai jonka tehtavaksi rekisterinpito on lailla saadetty;

5) rekistercidylld henkilda, jota henkilotieto koskee;

6) sivullisella muuta henkil6a, yhteisoa, laitosta tai saatiota kuin rekisteroitya,
rekisterinpitajaa, henkilotietojen kasittelijaa tai henkilotietoja kahden viimeksi
mainitun lukuun kasittelevaa;

7) suostumuksella kaikenlaista vapaaehtoista, yksiloitya ja tietoista tahdon ilmaisua,
jolla rekisterdity hyvaksyy henkildtietojensa kasittelyn.



Riskiarvio

Tietoturvariskeja arvioidaan potentiaalisten ongelmien analyysilla. Ongelmat ovat
jaoteltu henkildriskeihin, tietoturva-arkkitehtuuriin, tietojen sailyttamiseen ja kayttoon,
sovelluksiin ja ohjelmiin, kayttdymparistoon (palvelimet, tydasemat), fyysiseen
ympadristoon, ulkoisten palveluiden kayttoon seka hankintoihin.

Henkilosto

Suurimmat riskit
e Tydntekija valittaa henkilotietoja vahingossa vaarille henkildille.
e Henkildtietoihin murtaudutaan tydntekijan laitteen kautta.
o Tydntekija valittaa tarkoituksella henkildtietoja vaarille henkil6ille.

Toimenpiteet riskien valttamiseksi
e Tydntekijalla on paasy vain hanelle olennaisiin henkildtietoihin.
e Henkilotietojen kasittely rajoitetaan vain suojatuille laitteille.
e Henkildstd koulutetaan tietoturvakdytanteista.

Tietoturva-arkkitehtuuri

Suurimmat riskit
e Tietoturvaa ohjaava ohjeisto ja prosessit ovat vajaavaiset.
o Tyontekijat eivat saa tarpeellista koulutusta.
o Kaytdnteitd ei noudateta.
o Prosesseja ei tarkastella saanndllisesti.
e Tietoturvaa ei oteta vakavasti.

Toimenpiteet riskien valttamiseksi
o Tietoturvakdytanteet dokumentoidaan ja ne tarkastetaan saanndllisesti.
e Nimetaan tietoturvavastaava, joka ei kuulu yrityksen johtoryhmaan.
e Tietoturvakoulutus on osa tydntekijan perehdytysta ja tietoturvaprosessia.

Tietojen sdilyttaminen ja kaytto

Suurimmat riskit

Henkildtiedot katoavat jarjestelmavirheen vuoksi.

Tietoa vuotaa, kun sita siirretaan jarjestelmasta toiseen.
Henkildtietoihin murtaudutaan niitd kaytettaessa.
Henkildtietoihin murtaudutaan jarjestelmavirheen vuoksi.

Toimenpiteet riskien valttamiseksi
o Jarjestelmat, joilla henkilotietoja kasitellaan, paivitetaan saanndllisesti.
e Henkildtietojen kaytto rajataan vain suojattuihin laitteisiin.
e Omat verkkosivut pidetdan ajan tasalla ja suojattuna.
e Yhteistybkumppaneilta vaaditaan korkeat tietoturvastandardit.



Sovellukset ja ohjelma

Suurimmat riskit
e Ohjelmassa olevan tietoturvariskin takia, henkilotietoja vuotaa.
e Henkilotiedot katoavat ohjelmassa olevan virheen vuoksi.
e Tietoa vuotaa, kun sita siirretadn ohjelmasta toiseen.

Toimenpiteet riskien valttamiseksi
e Ohjelmistot pidetdan ajan tasalla.
e Henkilotietojen kaytto rajataan vain suojattuihin laitteisiin.

Kayttoymparisto (palvelimet, ty6asemat)

Suurimmat riskit

Henkildtietoja vuodetaan vanhentuneiden kayttdjarjestelmien takia.
Henkildtietoja vuodetaan palvelimelta.

HenkilGtietoja vuodetaan mobiililaitteista.

HenkilGtietoja vuodetaan Wlan-verkon kautta.

Toimenpiteet riskien valttamiseksi

Jarjestelmat, joilla henkilGtietoja kasitellaan, pdivitetdan saanndllisesti.
HenkilGtietojen kayttd rajataan vain suojattuihin laitteisiin.
Yhteistydkumppaneilta vaaditaan korkeat tietoturvastandardit.
Wlan-verkot piilotetaan ja niiden suojauksesta huolehditaan.

Fyysinen ymparisto

Suurimmat riskit
e Sahkolukkoihin padstaan kasiksi tietokoneiden kautta.
e Henkilotietoihin padstaan kasiksi murtautumalla toimitiloihin.
o Asiakastietoja 16ytyy tyontekijoiden muistiinpanoista.

Toimenpiteet riskien valttamiseksi
e Sahkolukot eivat ole yhdistettyina tietokoneisiin tai internettiin.
e Tietokoneet suojataan salasanoilla, jotka eivat ole nahtavilla toimistoymparistossa.
e Jokaiselle toimipisteella on silppuri asiakastietoja sisaltavia muistiinpanoja varten.

Ulkoisten palveluiden kaytt6

Suurimmat riskit
o Ulkoiset palveluntarjoajat joutuvat tietoturvahydkkayksen kohteeksi.

Toimenpiteet riskien valttamiseksi
e Yhteistybkumppaneilta vaaditaan korkeat tietoturvastandardit.



Henkilotiedot

HenkilGtietojen kasittelyd uudistetaan 25.5. mennessa siten, etta se vastaa kaikkia
voimassaolevia lakeja ja asetuksia. Kdytanndssa tama merkitsee ylimaaraisten rekisterien
poistamista, markkinointilupien varmistamista ja tietoturvakdytanteiden uudistamista.

Henkilotietojen keraaminen
Henkildtietoja kerataan neljalla tapaa.

e Varausjarjestelma (Asiakas jattaa varauksen Slottiin)

o Verkkosivujen lomakkeet
(Asiakas jattaa yhteydenottopyynnon tai tilaa uutiskirjeen)

e Kysymalla henkilokohtaisesti asiakkaalta (Tyontekija kysyy, haluaako asiakkaat
liittya kanta-asiakaskerhoon)

o Verkkokauppa (Asiakas ostaa tuotteen verkkokaupasta)

Henkilotietoja kerattdessa henkildlla on oltava ymmarrys, mita varten hanen tietoja
kerattaan ja miten Mysteeri Experience Oy tulee sailyttamaan ja kasittelemaan naita
tietoja.

Verkossa tehtdavan varauksen yhteydessa asiakas hyvaksyy asiakastietojen
sailyttamisen ja kasittelyn rekisteriselosteen mukaisella tavalla.

Verkkosivujen lomakkeet osoittavat tiedonkeruun tarkoituksen selkedsti. Joissain
tapauksissa asiakkaalle Iahetetaan vahvistusviesti, johon hdanen on reagoitava, jotta
tiedot sdilytetdan ja viestintaa jatketaan (esimerkiksi uutiskirjeen tilaus).

Henkildkunta koulutetaan keraamaan henkilétiedot, siten ettd asiakkaalla on ymmarrys
siitd, mihin heidan tietoja kaytetaan. Taman jalkeen tydntekija itse sydttaa nama tiedot
jarjestelmiin, joista ldhetehaan vahvistusviesti asiakkaille.

Henkilotietojen sailyttaminen
Henkilotietorekisterin tiedot sdilytetaan seuraavalla tavalla.

1. Ensisijainen sailytyspaikka on varausjarjestelman Slotti (Teones Oy)

2. ActiveCampaign on ensisijaisesti sahkopostien Iahettamista varten.

(Siella ei sailyteta henkilotietoja, ellei asiakas ole esimerkiksi tilannut uutiskirjetta
tai muita aiheita sahkdpostiinsa.)

Varmuuskopiot tehdaan saanndllisesti Dropbox-palveluun

Kanta-asiakasrekisteri tallennetaan ActiveCampaigniin ja sen varmuuskopio on
Google Sheets palvelussa.
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Rekisterit

Mysteeri Experience Oy:n asiakasrekisteri

Rekisterin pitaja: Mysteeri Experience Oy

Reksiterin nimi: Mysteeri Experience Oy:n asiakastietorekisteri
Rekisteriseloste

Sisalto:

o

O O O O O O

o

nimi,

sahkoposti,

puhelinnumero,

varatut palvelut ja niiden tiedot,
yritys,

laskutustiedot,

verkkokaupasta ostetut tuotteet,
vapaaehtoinen lisatietokentta

Kayttdtarkoitus:

o

O O O O O O

o

Sijainti

o

o

o

o

Varausvahvistusten ja muistutuksien ldhettaminen,
asiakassuhteen hoitaminen ja kehittaminen,

palvelun toteuttaminen,

asiakastapahtumien varmentaminen ja niistd muistuttaminen,
analysointi ja tilastointi,

mielipide- ja markkinatutkimukset,

markkinointi

muut vastaavat kayttotarkoitukset.

Slotti-varausjarjestelma (Teonos Oy)
= Ensisijainen kayttotarkoitus: Varausten vastaanotto ja hallinnointi
» Sopimus asiakastietojen hallinnasta on luotu
» Suojaus: salasanoilla ja suojatulla yhteydella
= Teonos Oy:n oma rekisteriseloste
Mysteeri.com-verkkosivut (Wordpress)
» Ensisijainen kayttotarkoitus: Verkkokauppa tilauste vastaanotto ja
hallinnointi
» Suojaus: salasanoilla ja suojatulla yhteydella
= Suomen Hostingpalvelu Oy:n oma rekisteriseloste
ActiveCampaign
» Ensisijainen kayttotarkoitus: Uutiskirjeen ldahettaminen,
» Suojaus: salasanoilla ja suojatulla yhteydella
Paytrail kauppiaspaneeli
» Ensisijainen kayttotarkoitus: Verkkokaupan maksuliikenteen
toteuttaminen,
» Suojaus: salasanoilla ja suojatulla yhteydella




Mysteeri-illallinen asiakasrekisteri

Rekisterin pitaja: Mysteeri Experience Oy
Reksiterin nimi: Mysteeri-illallisten asiakastietorekisteri
Sisaltd: nimi, sdhkoposti, puhelinnumero, osoite, verkkokaupasta ostetut tuotteet,
vapaaehtoinen lisatietokentta
Suojaus: Salasanoilla ja suojatulla yhteydella
Kayttétarkoitus:
o asiakassuhteen hoitaminen ja kehittaminen,
palvelun toteuttaminen,
asiakastapahtumien varmentaminen ja niistd muistuttaminen,
markkinointi,
analysointi ja tilastointi,
mielipide- ja markkinatutkimukset seka
o muut vastaavat kdyttotarkoitukset.
Sijainti
o Mysteeri.com-verkkosivut (Wordpress)
= Ensisijainen kayttotarkoitus: Varausten vastaanotto ja hallinnointi
» Suojaus: salasanoilla ja suojatulla yhteydella
= Suomen Hostingpalvelu Oy:n oma rekisteriseloste
o ActiveCampaign
» Ensisijainen kayttotarkoitus: Uutiskirjeen ldhettaminen,
» Suojaus: salasanoilla ja suojatulla yhteydella

O O O O O

Varmuuskopiot

Dropbox

Rekisterin pitaja: Mysteeri Experience Oy
Reksiterin nimi: Mysteeri Experience Oy:n asiakastietorekisterien varmuuskopio
Sisaltd: nimi, sdhkoposti, puhelinnumero, osoite, varatut ajat, verkkokaupasta
ostetut tuotteet, vapaaehtoisten lisatietokenttien sisallot
Suojaus: Salasanoilla ja suojatulla yhteydella (tietoturvaseloste)
Kayttétarkoitus:

o asiakastietojen sailyttaminen ja organisointi,

o palvelun toteuttaminen,

o asiakastapahtumien varmentaminen,

o analysointi ja tilastointi,

Automaattinen poistaminen
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Mikali henkild on ollut passiivisena 26 kuukautta, hanen tietonsa poistetaan tai
anonymisoidaan. Toisin sanoen varaus- ja maksutapahtumat sailyvat, mutta niihin
yhdistettavat henkilétiedot poistetaan.

Henkilotietojen kasitteleminen

Henkilotietojen kasittelijat

Mysteerin tydntekijoista kaikki kasittelevat henkilotietoja. Tama siksi, ettd jokainen vastaa
asiakaspalvelusta ja kaikilla on ndin oltava mahdollisuus lisata tai paivittaa henkilotietoja.
Mysteeri pitdaa huolen siita, etta kaikki tyontekijat ovat koulutettu noudattamaan

tietoturvakaytanteita.

Prosessikuvaukset ja tyontekijoiden koulutus kasitelldadan myéhemmin.

Henkilotietojen kasittelypaikat ja -laitteet

Henkilotietoja ei voi kasitella koneella tai laitteella, joissa ei ole tietoturvakaytanteiden
mukaisia ohjelmia ja tehtyja toimenpiteita. Tietoturvavastaava tarkistaa tyopaikkojen
koneet ja antaa tai evaa luvan kasitelld henkilotietoja henkilokohtaisilla laitteilla.

Lahtokohtaisesti vain taysipadivaisilla tyontekijoilld on oikeus tarkastella
henkildtietorekistereita heidan omilla laitteillaan. Muut tyontekijat voivat tarkastella
varauksia kalenterien kautta, mutta siten, etta niista on poistettu henkilétiedot.

Henkil6tietojen paivittdminen

Henkildtiedot paivitetdan uuden varauksen tai yhteydenoton yhteydessa seka asiakkaan
sita pyytaessa. Tiedot paivitetdaan ensisijaisesti Slotti- ja ActiveCampaign-jarjestelmiin.
Varmuuskopioihin ne paivittyvat kuukauden sisalla.

Ensimmainen Tietojen Seuraava Tietojen

varaus tallennus varaus paivitys
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Henkilotietojen poistaminen pyydettdessa

Mikali asiakas pyytda poistamaan hdnen tietonsa, tehddan se manuaalisesti kaikista
henkildtietorekistereista tietoturvavastaavan toimesta. Tietoturvavastaava pyytaa myos
varauksen kasittellytta henkil6a tarkistamaan oman sahkdpostinsa ja muistiinpanonsa.

Poistaa ;
: : : - Tietoturva
SELER Tietoturva rekistereista vastaava

pyytaa vastaava *Slotti ldhettds

oistamaan vastaan ottaa i i .
p eActiveCampaign vahvistuksen

tietonsa pyynnon eWordPress
e\/armuuskopiot

poistosta
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Evasteet

Kaytamme evasteita verkkosivuillamme pyytamiesi palveluiden tarjoamiseen. Naihin
palveluihin kuuluvat kayttajan sisadnkirjautuminen, ostoskorin sisallén hallinta,
kieliasetusten asettaminen ja suojaukset, jotka ovat olennaisen tarkeita sivuston
kayttamisessd. Seuraamme myos eri lomakkeiden lahetyksia ja sivukohtaista skrollausta.

Kayttajalle tarjotaan mahdollisuus ei valttamattdomien evasteiden hylkdadmiseen hdanen
tullessa verkkosivuille. Ndita ei valttamattomia evasteita ovat:
e Google Tag Manager (evasteiden hallinta)
Google Analytics (liikenteen analysointi & markkinointi)
Google Optimize (konversio-optimointi)
Facebook Pixel (liikenteen analysointi & markkinointi)
ActiveCampaign (sahkdpostiautomaatio)

Seuraavalla
vierailulla asiaa
kysytaan
uudelleen

IImoitus katoaa
ja evasteita ei
oteta kayttoon

Evasteet
kielletaan

Sivu paivittyy ja

lImoitus kysyy Evasteet evasteet

sallitaanko

Henkilésaapuu
verkkosivulle hyvaksytaan otetaan

evasteet. ké‘yttbbn

Verkkosivuston toiminnallisuus ja sisalto

Jakamistoiminnolla vierailijat voivat suositella verkkosivustojamme ja sisaltdamme
sosiaalisissa verkoissa, kuten Facebookissa ja Twitterissa. Evasteet tallentavat tietoa
vierailijoiden jakamistoiminnon kaytdsta - ei kuitenkaan kayttajakohtaisesti -
verkkosivuston parantamiseksi. Jos et salli evasteita, mitaan tietoja ei tallenneta.

Kaytamme kolmannen osapuolen toimittajia joissakin verkkosivustomme toiminnoissa,
esimerkiksi silloin, kun vierailet sivustolla, jossa on YouTube-sivuston videoita tai linkkeja
niihin. Kyseiset videot tai linkit (ja muu kolmansien osapuolien sisaltd) voivat sisaltaa
kolmannen osapuolen evasteita ja niiden kaytdsta saa lisatietoa kolmannen osapuolen
verkkosivuston evdstekaytannosta.
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Verkkosivuston analysointi

Tama verkkosivusto kayttad Google Analytics ja Facebook analytics -ohjelmia, joka
kayttaa evasteita. Evasteet tallentavat tietoa yhteen keratyssa muodossa verkkosivuston
kayttajien toiminnoista, naihin tietoihin kuuluvat avattujen sivujen maara, mista vierailija
tulee verkkosivustolle seka vierailujen maara.

Kyseisten evasteiden kautta saamme tietoomme myds sivulla kdyneiden henkildiden
ikaan, sukupuoleen ja kiinnostuksen kohteiseen liittyvia tietoja. Kaikkia edellda mainittuja
tietoja kaytetaan verkkosivuston parantamiseen, hyvan kayttdjakokemuksen takaamiseen
ja mainosyleiséjen luomiseen. Jos et salli evasteitd, mitdan tietoja ei tallenneta.

Voit lukea evastepolitiikkamme myds taalta:
https://www.mysteeri.com/keksipolitiikka/
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Tietoturvakéytinteet

Kaytanteet henkilotietojen kasittelyyn

Henkilotietoja kasitellaan niille tarkoitetuilla laitteilla. Yksiloivia tietojen sisallyttamista
rekisterin ulkopuolisiin jarjestelmiin valtetaan. Naita jarjetelmia ovat mm.:
o Sdhkoposti
Workplace chat
Evernote
Google Sheets

o]
o]
o]
o Excel

Laitteet

Henkilotietoja kasittelevan henkilén on kaytettava tietoturvavaltuutetun hyvaksymaa
laitetta, jossa on ajantasainen virustorjunta ja palomuuri. Myds kdyttdjarjestelmat tulee
paivittda mahdollisimman nopeasti uusimpiin versioihin.

Salasanakaytdnteet

Salasanat muodostavat Mysteerille kenties suurimman tietoturvariskin. Taman takia
rekisterit suojataan usealla tasolla.

1. Laitteen salasana tai paasykoodi/kuvio (henkilo- ja laitekohtainen)

2. Salasanan hallintaohjelman salasana (henkilokohtainen)

3. Jarjestelman salasana (henkilékohtainen tai jaettu salasananhallintaohjelmassa)
4. Kaksinkertainen kirjautuminen (tietyt jarjestelmat ja ylimman tason tunnukset)

Kaksivaiheista kirjautumista kaytetdan mahdollisuuksien mukaan eri alustoilla. Ndista
tarkeimmat ovat Google ja Dropbox.

Jaetut salasanat uusitaan kahden kuukauden vélein ja henkil6kohtaiset salasanat neljan
kuukauden valein.

HenkilGtietoja sisaltavien rekisterien salasanoja ei tallenneta selainten muistiin ikina.
Niita voi kuitenkin sailyttaa salasananhallintaohjelmassa halutessaan.

Tarkistukset toteutetaan tietoturvavastaavan toimesta pistotarkistuksina, mutta
vahintaan puolivuosittain.
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Toimistokaytdnteet

Toimistolla huolehditaan tietoturvasta lukitsemalla huone (mikali mahdollista), jossa
asiakastietoja kasitellaan. Lisaksi jokaisella toimipisteella on silppuri ja fyysisia
muistiinpanoja ei sdilyteta pidempaa kuin on tarpeen.

Tietoturvatilinpaatos

Tietoturvavastaava laatii tietoturvatilinpaatoksen neljannesvuosittain. Se sisaltda mm.
seuraavat asiat.

e mita tietovarantoja organisaation hallussa on?

e mika on organisaation tietoarkkitehtuuri?

e mika on organisaation hallussa olevien tietojen laatu ja kaytettdavyys?
e mita menettelytapoja ja periaatteita tietojen kasittelyssa noudatetaan?
e miten tiedot on suojattu?

e miten tietojen kayttda valvotaan?

e miten rekisterdityjen oikeudet tietojen kasittelyssa toteutetaan?



Tietoturvaloukkaukset

Erilaisista tietoturvaloukkauksista ilmoitetaan mahdollisimman nopeasti asianosaisille.
Ehdoton takaraja ilmoitukselle on 72 tuntia sen toteutumisesta. Tama tarkoittaa, etta
henkildtietojen kasittelijan on viipymatta ilmoitettava rekisterin yllapitajalle ja
tietoturvavastaavalle mahdollisista loukkauksista. Ilmoitus tehddan ensisijaisesti
sahkopostilla, mutta mikali se koskee pienempia ryhmia, voidaan kayttda myos muita
keinoja.
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Koulutukset

Uudet tyontekijat koulutetaan tietoturvavastaavan toimesta noudattamaan
tietoturvakaytanteita ja tunnistamaan riskitekijoita.

Sopimukset

Mysteeri Experience Oy on solminut sopimukset henkildtietoja kasittelevien
yhteistyotahojen kanssa. Nailla sopimuksilla varmistetaan, ettd yhteistyotahot sdilyttavat
ja kasittelevat henkildtietoja turvallisesti ja vain silloin kuin siihen on todellinen tarve.

Henkilotietoja kasittelevat tahot
o Teneos Oy
o Paytrail Oyj
o ActiveCampaign
o Suomen Hostingpalvelu Oy



